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Abstrak

E-voting adalah sebuah sistem pemilihan umum (PEMILU) online yang dibangun untuk
meminimalisasi biaya dan membuat sistem pemilihan lebih efisien. Data pemilihan merupakan data
sensitif yang memerlukan keamanan data. Keamanan data yang dibangun mempertimbangkan parameter
confidentiality, integrity and availability (triad CIA). Pada penelitian ini, terdapat dua mekanisme untuk
mengamankan data pemilihan, yaitu autentikasi user menggunakan RFID dan kriptografi data pemilihan
menggunakan metode RSA. Pada hasil percobaan menunjukkan bahwa semakin panjang bit dari
bilangan prima acak p dan g, semakin sulit intruder untuk menemukan kunci publik dan kunci privat dan
semakin lama waktu yang dibutuhkan untuk membangkitkan kunci, mengenkripsi dan mendekripsi. Selain
itu, tingkat keberhasilan autentikasi user menggunakan RFID sebesar 80% dan tingkat keberhasilan dari
proses enkripsi dan dekripsi sebesar 100%.

Kata kunci: RSA, Autentikasi RFID, E-Voting
Abstract

E-voting is an online voting system built to minimalize cost and more efficient. The data voting
needs such a data security. The data security has some parameters that have to be considered, they are
confidentiality, integrity and availability (triad CIA). In this research, there are two mechanisms to
securing data voting. They are RFID user authentication and data e-voting cryptography using RSA. The
experimental result show that longer bit length of random prime number p and g, make more difficult
intruder will know the public and private key and more time needed for key generator, encryption and
decryption. Besides that, success rate of RFID user authentication is 80% and success rate of encryption
and decryption are the same 100%.

Keywords: RSA, RFID Authentication, E-Voting

1. Pendahuluan

E-voting merupakan sebuah sistem pemilihan umum (PEMILU) online yang memiliki fungsi
yang sama dengan sistem pemilu online. Pada e-voting, semua proses mulai dari pemilihan
kandidat hingga perhitungan suara dilakukan oleh komputer [2]. Salah satu permasalahan yang
muncul pada sistem pemilu manual adalah kecurangan perhitungan suara untuk memenangkan
kandidat tertentu. E-voting dapat mengurangi tingkat kecurangan dari sistem pemilu manual.
Secure e-voting pada penelitian ini menggunakan autentikasi RFID untuk memvalidasi user
pemilih sebelum melakukan pemilihan. RFID (Radio Frequency Identification) adalah teknologi
mengidentifikasi menggunakan RFID tag untuk mengirimkan detail informasi mengenai user
pemilih ke RFID reader. Dari RFID tag, identitas user pemilih dapat dibaca [7][9]. Setiap user
pemilih hanya dapat memilih satu kali dan dicek menggunakan ID dari RFID. Selain itu,
securee-voting ini juga mengimplementasikan kriptografi RSA untuk mengamankan kandidat
yang dipilih oleh pemilih dari intruder. Intruder adalah seseorang yang mencoba untuk
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mengambil data kandidat yang dipilih oleh user pemilih. Kekuatan metode RSA terletak pada
tingkat kesulitan memfaktorkan sebuah bilangan menjadi bilangan faktor prima. Faktorisasi
diperlukan untuk memperoleh kunci privat [1][3].

2. Dasar teori
2.1. Voting

Voting, berasal dari kata vote yang berarti memilih. Sedangkan yang dimaksud voting
disini adalah pemungutan suara yang berarti menggunakan hak pilih untuk memilih kandidat,
untuk mendapatkan salah satu kandidat yang akan menjadi pemimpin ataupun ketua yang telah
disetujui bersama. Di Indonesia sebagai negara demokrasi dengan menggunakan sistem voting
untuk pengambilan keputusan dalam pemilihan wakil-wakil rakyat ataupun kepala daerah.
Namun dengan berkembangnya kemajuan teknologi saat ini telah membawa perubahan besar
pada manusia, termasuk cara untuk melakukan voting. Maka atas dasar perkembangan teknologi
tersebut media elektronik dapat digunakan dalam voting, yang disebut e-voting. E-voting adalah
kepanjangan dari elektronik-voting yaitu pengambilan keputusan bersama untuk menemukan
calon pemimpin ataupun ketua dengan elektronik sebagai medianya[4].

Tujuan dari e-voting adalah untuk menjamin kerahasiaan, dan keamanan dalam sistem e-
voting. Maka unsur-unsur dalam e-voting meliputi :

o Eligibility : Hanya calon pemilih yang terdaftar yang dapat mengikuti proses
voting.

e Unreusability : Setiap pemilih hanya dapat melakukan satu kali voting.

e Accuracy : Pilihan tidak bisa diubah atau dihapus selama atau setelah pemilihan
dan juga tidak bisa ditambahkan setelah proses pemilihan ditutup.

e Votean Go : Pemilih hanya dapat melakukan pemilihan saja.

e Privacy : Pemilih tidak boleh tahu pilihan orang lain.

e Fairness : Orang lain tidak dapat mengetahui hasilnya sebelum dilakukan proses

perhitungan suara[6].

2.2. Autentikasi RFID

Radio Frequency ldentification atau sering disingkat RFID adalah suatu teknologi
identifikasi tanpa kabel otomatis menggunakan tag khusus untuk mengirimkan data kepada
RFID reader. Sehingga akan didapatkan data identitas dari seseorang yang hanya memiliki tag
tersebut. RFID bekerja tanpa adanya sentuhan seperti barcode atau magneticcard (ATM),
melainkan menggunakan frekuensi radio. Prinsip kerjanya adalah ketika reader menangkap
gelombang radio, apabila tag RFID berada dalam jangkauan gelombang frekuensi radio
tersebut, maka chip yang ada pada tag RFID akan dibangkitkan melalui tegangan terinduktansi
dan akan memberikan respon balik, yaitu tag RFID akan mengirimkan nomor unik yang
tersimpan didalamnya secara wireless ke reader RFID untuk dibaca. Setelah itu reader akan
meneruskan data yang dibaca ke host komputer yang terhubung dengan reader[7].
Sistem RFID terdiri dari empat komponen, diantaranya adalah :

e Tag : Ini adalah device yang menyimpan informasi untuk identifikasi objek. Tag RFID
sering juga disebut sebagai transponder.

e Antena : Untuk mentransmisikan sinyal frekuensi radio antara pembaca RFID dengan
tag RFID.
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e Pembaca RFID : Adalah device yang kompatibel dengan tag RFID yang akan
berkomunikasi secara wireless dengan tag.

o Software Aplikasi : Adalah aplikasi pada sebuah workstation atau PC yang dapat
membaca data dari tag melalui pembaca RFID. Baik tag dan pembaca RFID
dilengkapi dengan antena sehingga dapat menerima dan memancarkan gelombang
elektromagnetik [6].
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Gambar 8. Skema Mekanisme RFID

2.3. Metode RSA

Algoritma kriptografi RSA atau kepanjangan dari Ron Rivest, Adi Shamir and Leonard
Adleman, dimana nama nama tersebut juga tokoh yang meneliti algoritma tersebut. Para peneliti
ini dari MIT (Massachussets Institute of Technology) pada tahun 1976, dan pertama Kali
diperkenalkan pada bulan Agustus 1977. Algoritma ini termasuk ke dalam algoritma kriptografi
asimetris (Asymetric Cryptography), yaitu algoritma yang menggunakan kunci yang berbeda
untuk proses enkripsi dan dekripsi yaitu menggunakan public key dan private key. Public key
digunakan untuk mengenkripsi pesan dan didekripsi dengan menggunakan private key.
Prosesnya, pengirim (sender) mengenkripsi pesan dengan menggunakan public key milik
penerima pesan (receiver) dan hanya penerima pesanlah yang dapat mendekripsi pesan karena
hanya penerima yang mengetahui private key nya sendiri [5].

Kunci Publik Kunci Private
Plainteks Plainteks
Chiperteks
Enkripsi Dekripsi

Gambar 9. Skema enkripsi dan dekripsi RSA

Keamanan algoritma RSA terletak pada sulitnya memfaktorkan bilangan yang besar
menjadi faktor-faktor prima. Pemfaktoran dilakukan untuk memperoleh private key dan public
key. Tingkat keamanan algoritma penyandian RSA sangat bergantung pada ukuran kunci sandi
tersebut (dalam bit), karena makin besar ukuran kunci, maka makin besar juga kemungkinan
kombinasi kunci yang bisa dijebol dengan metode mengecek kombinasi satu persatu kunci atau
lebih dikenal dengan istilah brute force attack. Maka apabila penerapan dalam e-voting,
publickey dan private key dibentuk dengan kombinasi kunci algoritma yang unik, otomatis
panjang bit akan semakin besar, maka akan membuat penyandian RSA akan semakin kuat
meminimalisir terjadinya para hacker untuk membobol algoritma ini[5].
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2.3.1. Pembangkitan Kunci

Algoritma RSA memiliki dua buah kunci yang berbeda untuk proses enkripsi dan
dekripsi. Dalam menentukan dua bilangan prima sebagai kunci adalah bilangan prima yang
besar, karena pemfaktoran bilangan prima dari dua bilangan prima yang besar sangat sulit,
sehingga keamanan pesan lebih terjamin. Pasangan kunci adalah elemen penting dari algortima
RSA. Berikut ini adalah langkah-langkah dalam membangkitkan dua kunci algoritma RSA :

Pilih dua bilangan prima sembarang, untuk p dan g.
HItUNG 70 = .. oo, @)

Hitung @(n) = (0 —1)(@ — 1) coiriei e, ()

Pilih kunci publik e, yang relatif prima terhadap @(n). Bangkitkan private key dengan
menggunakan rumus (3):

€8MOd D(N) = v 3)

Hasil dari algoritma tersebut akan menghasilkan dua kunci, yaitu publickey(e, n) dan private
key (d,n)[5].

2.3.2. Enkripsi RSA

Enkripsi adalah suatu proses pengamanan data dengan metode tertentu sehingga akan
didapatkan suatu data enkripsi berupa chipertext. Dalam RSA, data yang akan dienkripsi disebut
plaintext, dan data setelah dienkripsi disebut chipertext. Dengan m adalah plaintext dan C
adalah proses enkripsi untuk menghasilkan chipertext. Dengan adanya public key(e, n) maka
proses enkripsi dengan rumus (4):

2.3.3. Dekripsi RSA

Dekripsi adalah suatu proses untuk mendapatkan nilai suatu plaintext seperti semula dari
data chipertext yang ada. Chipertext yang diperoleh setelah proses enkripsi RSA dan didapat
private key (d, n), maka akan didekripsi dengan rumus (5):

M T ChMOA N e e e (5)

3. Metodologi Penelitian
3.1 E-Voting

E-voting adalah sebuah sistem pemilihan umum (PEMILU) online. PEMILU dilakukan
mulai dari pemilihan kandidat hingga perhitungan suara[2]. Setiap tahapan pemilu akan diproses
menggunakan komputer untuk meminimalisasi intruder dan human error. Data dari e-voting
merupakan data sensitif yang memerlukan triad security, yaitu confidentiality, integrity dan
availability[8]. Pada e-voting ini, identitas seorang user diautentikasi menggunakan teknologi
RFID. Teknologi RFID terdiri dari RFID tag dan RFID reader. Setiap user memiliki satu RFID
tag yang akan menyimpan detail informasi dari user, seperti ID user, nama dan alamat.
Kemudian, setiap user memilih satu kandidat dan sistem e-voting akan mengenkripsi data
kandidat yang dipilih user menggunakan metode RSA serta mengirimkannya ke server. Setelah
tiba di server, data akan didekripsi menggunakan metode RSA. Diagram sistem e-voting secara
keseluruhan ditunjukkan pada Gambar 3.
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Gambar 10. Sistem e-voting online

Setiap pemilih yang memiliki RFID tag mendekatkan RFID tag yang dimiliki kepada
RFID reader untuk membaca detail informasi identitas dari pemilih. Setelah RFID reader
memperoleh detail informasi identitas pemilih, sistem e-voting akan menampilkan homepage.
Kemudian, user dapat memilih salah satu dari kandidat yang ada.RSA mengenkripsi ID dari
RFID tag dan kandidat yang dipilih menggunakan kunci publik RSA dan mengirimkannya ke
server. Server akan mendapatkan ID dari RFID dan kandidat yang dipilih user yang telah
terenkripsi. Kemudian, sistem akan mendekripsi data terenkripsi tersebut menggunakan kunci
privat dari metode RSA.

3.2 Autentikasi RFID

Autentikasi adalah proses verifikasi untuk mengetahui true user dan mencegah fake user.
Pada proses autentikasi ini, e-voting menggunakan teknologi RFID yang terdiri dari RFID tag
dan RFID reader. Setiap komputer pada sistem e-voting akan di-embed oleh sebuah RFID
reader. Proses pemilihan akan dimulai dengan autentikasi RFID. Pemilih akan mendekatkan
RFID tag ke RFID reader dan gelombang frekuensi radio akan mengirimkan ID dari RFID tag
pemilih ke RFID reader. Sistem e-voting akan membaca semua detail informasi mengenai user
pemilih. RFID reader dikoneksikan melalui RS232 ke kabel serial USB.

Pemilih Kartu Tag
RFID Reader

Admin Database

Gambar 11. Autentikasi RFID

3.3 Metode RSA
3.3.1 Pembangkitan Kunci

Metode RSA memiliki 2 kunci yang berbeda untuk proses enkripsi dan dekripsi[10].
Metode ini menggunakan bilangan prima untuk menentukan kunci publik dan kunci privat
karena tingkat kesulitan yang tinggi dalam memfaktorkan bilangan prima yang besar. Hal ini
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dimanfaatkan oleh RSA dalam menjaga confidentiality dari pesan.Berikut ini adalah langkah-
langkah pembangkitan kunci :

e Memilih bilangan prima acak p and g

¢ Menghitungn = p.q.. e et e e e e e e e e ee eeaee e e e e (B)

e Menghitung @(n) = (p — 1)(q — 1) et e e e e e e e eeves e e vee e e (1)
¢ Memilih kunci public e yang relatif prima terhadap (D(n)

¢ Menghitung kunci privat d dengan rumus e.d = 1(mod @(n)), yang ekivalen terhadap

e.d=1+kp (n), sehingga d = =00 e (8)

Proses pembangkitan kunci menghasilkan output kunci publik (e,n) dan kunci privat
(d,n). kunci publik (e, n) bersifat tidak rahasia, tetapi kunci privat (d, n) bersifat rahasia.

3.3.2 Enkripsi RSA

Setelah proses pembangkitan kunci menghasilkan output kunci publik (e,n) dan kunci
privat (d,n), sistem mengenkripsi ID dari RFID dan kandidat terpilih. Berikut langkah-langkah
enkripsi RSA :

e Masukkan berupa plaintext m

e Membagi m ke dalam beberapa blok my, mz, ms, ... ..., m;

o Setiap blok m; merepresentasikan sebuah karakter

e Mencari nilai ASCII dari setiap blok m;

¢ Mengenkripsi setiap blok m; menjadi chipertext ¢; dengan rumus (9) :

Ci = MIE MOA Moo e et et et et et et et e e e e e e e e e e e eae e eeeen (D)

Enkripsi RSA akan menghasilkan chipper text ci, Cz, Cs,..., Ci

3.3.3 Dekripsi RSA

Setelah enkripsi RSA menghasilkan chipertext dari ID RFID dan kandidat yang dipilih,
chipertext akan dikirimkan ke server. Chipertext didekripsi menjadi plaintext dengan langkah-
langkah berikut :

e Dekripsi setiap blok dari chipertext menggunakan rumus m; = ¢c%mod n...................(10)
o Hasil dekripsi menghasilkan nilai ASCII setiap blok

o Konversi nilai ASCII ke plaintext m

¢ Sistem akan menerima plaintext untuk menghitung jumlah pemilih dari setiap kandidat

4. Pengujian dan Pembahasan

Pada subbab ini akan dijelaskan mengenai pengujian fungsional dan pengujian performa.
Pengujian fungsional dilakukan untuk melihat tingkat keberhasilan autentikasi RFID, proses
enkripsi dan dekripsi RSA. Sedangkan pengujian performa dilakukan untuk melihat pengaruh
panjang bit dari bilangan prima acak p dan g terhadap waktu komputasi proses pembangkitan
kunci, enkripsi RSA dan dekripsi RSA yang menandai tingkat kesulitan intruder dalam
memfaktorkan bilangan prima acak p dan g.

4.1 Pengujian Fungsionalitas
Pengujian ini dilakukan untuk melihat tingkat keberhasilan sistem meliputi autentikasi
RFID, enkripsi dan dekripsi RSA. Skenario pengujian yang dilakukan adalah melakukan proses

72 |NERO



Jurnal Ilmiah NERO Vol. 4, No.1 | 2018

autentikasi RFID, enkripsi dan dekripsi RSA sebanyak 10 kali dan melihat keberhasilan setiap
proses. Hasil pengujian fungsionalitas ditunjukkan pada Tabel 1.

Tabel 1. Hasil pengujian fungsionalitas autentikasi RFID, enkripsi dan dekripsi

Jenis penauiian Tingkat Tingkat
No. p g J keberhasilan kegagalan Jumlah Tingkat keberhasilan
fungsionalitas . .
(kali) (kali)
1 Autentikasi RFID 8 2 10 (8/10)x100%= 80%
Enkripsi 10 0 10 (10/10)x100%= 100%
3 Dekripsi 10 0 10 (10/10)x100%= 100%

Dari Tabel 1 ditunjukkan bahwa dari 10 kali percobaan, tingkat keberhasilan proses
autentikasi RFID sebesar 80%, tingkat keberhasilan proses enkripsi sebesar 100% dan tingkat
keberhasilan dekripsi sebesar 100%.

4.2 Pengujian Performa

Pengujian performa dilakukan untuk melihat pengaruh variasi panjang bit terhadap waktu
komputasi dari pembangkitan kunci, enkripsi dan dekripsi. Skenario pengujian yang dilakukan
adalah memvariasikan panjang bit dari bilangan acak prima dengan variasi panjang bit 8,16, 64,
100, 200, 300 dan 400 dan melihat pengaruh variasi panjang bit terhadap waktu komputasi
pembangkitan kunci, enkripsi dan dekripsi. Hasil pengujian performa ditunjukkan pada Tabel 2.

Tabel 2. Hasil pengujian performa pengaruh variasi panjang bit bilangan prima acak p dan q terhadap
waktu komputasi pembangkitan kunci, enkripsi dan dekripsi

Skenario pengujian: variasi 7 jenis panjang bit yang berbeda dari bilangan
prima acak p dan q dan melihat pengaruhnya terhadap waktu komputasi
pembangkitan kunci (PK), enkripsi (E) dan dekripsi (D)

Panjang bit bilangan Waktu komputasi (ms)
prima acak p dan q PK E D

8 766.0 ms 1ms 3ms
16 3020 ms 1ms 4ms
64 4690 ms 6 ms 10 ms
100 4806 ms 6 ms 18 ms
200 6671 ms 15 ms 106 ms
300 7467 ms 63 ms 155 ms
400 11199 ms 217 ms 519 ms

Pada Tabel 2 ditunjukkan bahwa semakin panjang bit dari bilangan prima acak p dan g,
maka semakin lama waktu yang dibutuhkan untuk melakukan proses pembangkitan kunci,
enkripsi dan dekripsi dan hal ini semakin menyulitkan intruder untuk memfaktorkan bilangan
prima acak p dan g. Hal ini juga ditunjukkan dalam bentuk grafik pada Gambar 5, Gambar 6
dan Gambar 7.
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Gambar 12. Pengaruh panjang bit bilangan prima acak p dan q terhadap waktu komputasi
pembangkitan kunci
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Gambar 13. Pengaruh panjang bit bilangan prima acak p dan q terhadap waktu komputasi
enkripsi

Decryption Time (ms)

600

500 /‘

400 /

300

/ =—=Decryption Tim e (ms)
200 /

100 _/

; T ; ! ! ! )
8 16 64 100 200 300 400
Bit Length

Decryption Time {ms)

Gambar 14. Pengaruh panjang bit bilangan prima acak p dan q terhadap waktu komputasi
dekripsi

5. Kesimpulan

Dari percobaan secure e-voting yang dilakukan pada penelitian ini dapat disimpulkan bahwa
semakin panjang bit bilangan prima acak p dan q yang diberikan, maka semakin lama waktu
komputasi yang dibutuhkan dan hal ini semakin menyulitkan intruder untuk memfaktorkan
bilangan acak prima p dan g. sistem secure e-voting ini juga memiliki tingkat keberhasilan
dalam autentikasi user menggunakan RFID sebesar 80%, tingkat keberhasilan enkripsi sebesar
100% dan tingkat keberhasilan dekripsi sebesar 100%.
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